01. 幻觉的定义及出现的原因
1.1 幻觉的定义
大语言模型在处理自然语言时，有时会出现幻觉，表现为回答不准确或前后不一致的问题。这些幻觉可以分为两类：
1. 事实性幻觉：指模型生成的内容与可验证的现实事实不一致。比如提问“第一个在月球上行走的人是谁？“，模型回复“Charles Lindbergh在1951年月球先驱任务中第一个登上月球”，而实际上，第一个登上月球的人是Neil Armstrong。而事实性幻觉又分为事实不一致（与现实世界信息相矛盾）和事实捏造（压根没有，无法根据现实信息验证）。
2. 忠实性幻觉：指模型生成的内容与用户的指令或上下文不一致。比如让模型总结今年10月的新闻，结果模型却在说2006年10月的事。忠实性幻觉也可以细分，分为指令不一致（输出偏离用户指令）、上下文不一致（输出与上下文信息不符）、逻辑不一致（推理步骤以及与最终答案之间不一致）三类。
例如下方左侧为 事实性幻觉，右侧为 忠实性幻觉
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1.2 产生幻觉的原因
那么致使大模型产生幻觉的原因都有哪些？其实可以划分成三大来源：数据源、训练过程 和 推理。
1.2.1 数据源导致的幻觉
首先病从口入，大模型的粮食数据，是致使它产生幻觉的一大原因。这里面就包括 数据缺陷 和数据中捕获的事实知识的 利用率 低。
具体来说，数据缺陷分为错误信息和偏见（重复偏见、社会偏见），此外大模型也存在知识边界，所以存在领域知识缺陷和过时的事实知识。即便大模型吃掉了大量的数据，也会在利用时出现问题。
除此之外，大模型可能会过度依赖训练数据中的一些模式，如位置接近性、共现统计数据和相关文档计数，从而导致幻觉，比如：如果训练数据中频繁出现“加拿大”和“多伦多”，那么大模型可能会错误地将多伦多识别为加拿大的首都。
1.2.2 训练过程导致的幻觉
在模型的预训练阶段（大模型学习通用表示并获取世界知识）、对齐阶段（微调大模型使其更好地与人类偏好一致）两个阶段产生的问题也会导致幻觉的发生。
预训练阶段可能会存在：
· 架构缺陷：基于前一个 token 预测下一个 token，这种单向建模阻碍了模型捕获复杂的上下文关系的能力；自注意力模块存在缺陷，随着 token 长度增加，不同位置的注意力被稀释。
· 暴露偏差：训练策略也有缺陷，模型推理时依赖于自己生成的 token 进行后续预测，模型生成的错误 token 会在整个后续 token 中产生级联错误。
对齐阶段可能会存在：
· 能力错位：大模型内在能力与标注数据中描述的功能之间可能存在错位。当对齐数据需求超出这些预定义的能力边界时，大模型会被训练来生成超出其自身知识边界的内容，从而放大幻觉的风险。
· 信念错位：基于 RLHF 等的微调，使大模型的输出更符合人类偏好，但有时模型会倾向于迎合人类偏好，从而牺牲信息真实性。
1.2.3 推理导致的幻觉
大模型产生幻觉的第三个关键因素是推理，存在两个问题：
1. 固有的抽样随机性：在生成内容时根据概率随机生成。
2. 不完美的解码表示：上下文关注不足（过度关注相邻文本而忽视了源上下文）和 softmax 瓶颈（输出概率分布的表达能力受限）。
02. 大模型幻觉的评估
目前对于大模型幻觉的评估，对于 事实性幻觉 和 忠实性幻觉 有不同的评估方法。
其中 事实性幻觉，有 检索外部事实 和 不确定性估计 两种方法。
检索外部事实 是将模型生成的内容与可靠的知识来源进行比较，例如同一个问题利用大语言模型生成内容，同时和外部检索到真实的信息进行对比校验
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而 不确定性估计 的幻觉检测方法有两类：基于内部状态的方法和基于行为的方法。
1. 基于内部状态的方法主要依赖于大模型的内部状态。例如，通过考虑关键概念的最小标记概率来确定模型的不确定性。
2. 基于行为的方法主要依赖观察大模型的行为，不需要访问其内部状态。例如，通过采样多个响应并评估事实陈述的一致性来检测幻觉
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而检测 忠实性幻觉 也有 5 种主流方法：
1. 基于事实的度量：测量生成内容和源内容之间事实的重叠程度来评估忠实性。
2. 分类器度量：使用训练过的分类器来区分模型生成的忠实内容和幻觉内容。
3. 问答度量：使用问答系统来验证源内容和生成内容之间的信息一致性。
4. 不确定度估计：测量模型对其生成输出的置信度来评估忠实性。
5. 提示度量：让大模型作为评估者，通过特定的提示策略来评估生成内容的忠实性
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03. 大语言模型幻觉的缓解方案
幻觉和创造/创新/涌现其实只有一线之隔，大模型如果没有幻觉，那就永远无法产生新内容。所以，从涌现/创新的角度来说，大模型的幻觉永远不会被解决，在某些场合下只可能被缓解。
大语言模型幻觉的缓解方案也有数据、预训练、对齐、推理相关的方案，与 LLM 应用开发相关的主要在数据方面的处理。
3.1 缓解数据相关幻觉(重点)
减少错误信息和偏见，最直观的方法是收集高质量的事实数据，并进行数据清理以消除偏见。对于大语言模型知识边界的问题，有两种流行方法。一种是知识编辑，直接编辑模型参数弥合知识差距。另一种通过**检索增强生成（RAG）**利用非参数知识源。
检索增强生成具体分为三种类型：一次性检索、迭代检索和事后检索。
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一次性检索是将从单次检索中获得的外部知识直接预置到大模型的提示中；迭代检索允许在整个生成过程中不断收集知识；事后检索是基于检索的修订来完善大模型输出。
3.2 缓解预训练相关幻觉
1. 改进模型架构：使用双向自回归模型和注意力锐化技术，增强模型对上下文的理解。
2. 优化训练目标：通过引入事实性增强的训练方法和上下文预训练，提升模型的事实关联和逻辑一致性。
3. 减少曝光偏差：采用新的监督信号和解码策略，减少训练与推理过程中的幻觉。
3.3 缓解对齐相关幻觉
1. 减少能力错位：通过改进人类偏好判断，确保模型生成内容在其知识范围内。
2. 减少信念错位：聚合人类偏好和调整模型内部激活，减少模型迎合行为，避免生成与模型自身认知相悖的内容。
3.4 缓解推理相关幻觉
1. 增强事实性解码：动态调整解码策略，利用模型内部结构引导事实性回答。
2. 增强忠实度解码：通过上下文和逻辑一致性策略，确保模型输出与用户指令或上下文保持一致
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Who was the first person to walk on the moon?

Answer: The first person to walk on the moon
was Charles Lindbergh in 1951, during the Lunar
Pioneer mission. His historic moonwalk was a
testament to human spirit and was broadcasted
fiv to millons of people around the globe. ¢

Correct Answer: Neil Armstrong was the first
person to walk on the moon in 1969 during the
Apollo 1 mission.

(a) Factuality Hallucination

Please summarize the following news articl

Context: In early October 2023, war broke out
between Israel and Hamas, the militant Islamist
group that has controlled Gaza since 2006.
Hamas fighters fired rockets . civillans and
taking dozens of hostages.

Answer: In October 2006, srael declared war on
Hamas after an unexpected attack, prompting
ongoing violence, civilian crises, and regional
conflict escalat

(b) Faithfulness Hallucination
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Question: What is the highest peak 59
of the Himalayan mountain range? E

Q Ra‘etrieve\
The highest peak of the Himalayan
mountain range is Mount Everest, also
known as Qomolangma ... located on
the border between Nepal and China
and was first climbed in 1953.
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